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RESUMEN
Centro Universidad del Atlantico Medio
_ » Master Universitario en Sistemas Integrados de
Titulacion L,
Gestion QHSE
) Sistemas de gestidn de seguridad de la informacién
Asignatura
ISO 27001
Materia Sistemas de gestidn
Caracter Obligatoria
Curso 19
Semestre 1
Créditos ECTS 6
Lengua de imparticién Castellano
Curso académico 2024-2025

DATOS DEL PROFESORADO

Responsable de Asignatura

Javier Rainer Granados

Correo Electronico

josejavier.rainer@pdi.atlanticomedio.es

Tutorias

De lunes a viernes bajo cita previa

REQUISITOS PREVIOS

Sin requisitos previos.
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RESULTADOS DEL APRENDIZAIJE

Competencias

como1

Desarrollar y mantener una estructura documentada de los sistemas de gestion, que
asegure la permanente actualizacidn, distribucién, registro y buen uso de los
documentos tanto internos como externos, utilizando las fuentes y cauces adecuados y
desarrollando una cultura tecnolégica mediante la utilizacidn de aplicaciones de las TICs.

COMO02

Establecer procedimientos con controles operacionales que recojan los criterios y
directrices a seguir para asegurar que las actividades no se desvian de la politica, los
objetivos y metas establecidos, asegurando la plena satisfaccion de todas las partes
interesadas.

CoOMO04

Analizar y saber interpretar la Estructura de Alto Nivel (HSL), comun a todas las normas
ISO, que facilita la integracidon de sistemas de gestion, estableciendo una estructura
organizativa, definiendo las funciones y responsabilidades que aseguren la
disponibilidad de recursos y su adecuado funcionamiento.

COMO08

Analizar e interpretar los requisitos establecidos por la norma ISO 27001, para su
cumplimiento en la implantacién de un sistema de gestion de la seguridad de la
informacion en cualquier tipo de organizacién, independientemente de su tamano o
actividad.

Conocimientos

CONO4

Identificar las caracteristicas del proceso de certificacién que asegura a las empresas y a
sus partes interesadas que sus sistemas de gestidon son acordes con las normas de
referencia.
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CONTENIDOS DE LA ASIGNATURA

Concepto de seguridad informatica.

El sistema de informacidn y procesos de informatizacion de los sistemas de informacidn.
Origen, evolucién y utilidad de la norma ISO 27001.

Estructura, objetivos y controles de la norma ISO 27001.

Comprender las necesidades y expectativas de la organizacién.

Liderazgo y compromiso de la alta direccién.

Entender la planificacién y la gestién de recursos para el sistema de gestién de seguridad
de la informacion.

Entender la evaluacion del desempefiio y los procesos de mejora.

Entender el proceso de implementacién de la Norma ISO 27001 en un sistema de gestién
de seguridad de la informacién.

Estos contenidos se desarrollaran por medio del siguiente programa:

Unidad 1 - Conocer la Importancia de la Norma ISO 27001 en el SGSI de una Empresa.
Unidad 2 - Analizar y Revisar la Norma I1SO 27001.

Unidad 3 - Comprender Necesidades y Expectativas de la Organizacién: Liderazgo y
Compromiso de la Alta Direccién.

Unidad 4 - Entender la Planificacion y la Gestidon de Recursos para el Sistema de Gestion
de Seguridad de la Informacién.

Unidad 5 - Entender la Evaluacién del Desempefo y los Procesos de Mejora.

Unidad 6 - Entender el Proceso de Implementacién de la Norma ISO 27001 en un SGSI.

CRONOGRAMA ORIENTATIVO DE LA ASIGNATURA

Unidad 1.
Semanas 1-2.

Unidad 2.
Semanas 3-4.

Unidad 3.
Semanas 5-7.

Unidad 4.
Semanas 8-10.
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Unidad 5
Semanas 11-14.

Unidad 6
Semanas 15-16.

RECOMENDACIONES

e Recomendacion para realizar la actividad 1, haber estudiado las unidades 1y 2.

e Recomendacion para realizar la actividad 2, haber estudiado las unidades 3 y 4.

e Recomendacion para realizar la actividad 2, haber estudiado las unidades 5y 6.

e Recomendacion para realizar los foros, participar desde la semana 1, leyendo y
aportando sobre los comentarios de los demas estudiantes.

Nota: La distribucidn expuesta tiene un caracter general y orientativo, ajustandose a las
caracteristicas y circunstancias de cada curso académico y grupo clase.

ACTIVIDADES FORMATIVAS

HORAS
ACTIVIDAD FORMATIVA HORAS INTE’RACTIVIDAD
SINCRONA
Clases virtuales 6 6
Estudio individual 87 0
Trabajo individual 18 0
Trabajo de casos practicos en grupo 15 0
Tutorias individuales y grupales 12 3
Foros de discusidn 9 0
Examen virtual 3 3
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PORCENTAIJE
CRITERIOS DE EVALUACION CALIFICACION
FINAL

Evaluacidn continua de la adquisicidn de los contenidos tedricos 15%
mediante Test online °
Evaluacién continua del seguimiento de tareas individuales 15%
previstas en cada asignatura ’
Evaluacién continua de la realizacién de los Casos Practicos 5%
colaborativos °
Evaluacidn continua del seguimiento de tareas colaborativas 5%
previstas en cada asignatura °
Evaluacidn final a través de un examen virtual individual por 20%
asignatura °

Sistemas de evaluacion
El sistema de calificaciones (R.D. 1125/2003, de 5 de septiembre) sera:

0 —4,9 Suspenso (SS)

5,0 — 6,9 Aprobado (AP)
7,0 — 8,9 Notable (NT)

9,0 — 10 Sobresaliente (SB)

La mencidn de “matricula de honor” podra ser otorgada a alumnos que hayan obtenido
una calificacién igual o superior a 9,0. Se podra conceder una matricula por cada 20
alumnos o fraccion.

Criterios de Calificacion

Si el alumno no se presenta al examen en convocatoria oficial, figurara como “No
Presentado” en actas.

Si el alumno no aprueba el examen de la asignatura, en actas aparecera el porcentaje
correspondiente a la calificacion obtenida en la prueba.

Los alumnos podran examinarse en convocatoria extraordinaria atendiendo al mismo
sistema de evaluacidén de la convocatoria ordinaria.
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BOE (2018). Ley Organica 3/2018 de 5 de diciembre de proteccion de datos
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Publicada el 28/03/18
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Orera Gracia, Ay Soriano Sarrio, V (2012). Firewalls, informe profesional.
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Recursos web

BOE (2022) Boletin Oficial del Estado. Proteccidon de datos de caracter personal.
Disponible en linea.
https://www.boe.es/biblioteca_juridica/codigos/codigo.php?id=055_Proteccion

_de_Datos_de_Caracter_Personal&tipo=C&modo=2

INCIBE (2022) Instituto Nacional de CiberSeguridad en Espafia. Desarrollar
cultura en seguridad. Disponible en linea.
https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_desarroll
ar-cultura-en-seguridad.pdf

INCIBE (2022) Instituto Nacional de CiberSeguridad en Espafia. Cumplimiento
legal. Disponible en linea.
https://www.incibe.es/sites/default/files/contenidos/dosieres/metad_cumplimi
entolegal.pdf

INCIBE (2022) Instituto Nacional de CiberSeguridad en Espafia. Normativa
corporativa de software legal Disponible en linea.
https://www.incibe.es/sites/default/files/contenidos/dosieres/proteccion-
puesto-trabajo/proteccion-puesto-trabajo-normativa-corporativa-de-software-
legal.pdf

ISO (2022). Directivas ISO/IEC, Parte 1 — Suplemento ISO Consolidado —
Procedimientos especificos de ISO. Recuperado de
https://www.copant.org/index.php/es/catalogo-de-normas/directivas-iso-
iec?’download=525:directivas-iso-iec-parte-1-y-suplemento-iso-consolidado-
limpio
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